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1. [bookmark: _Toc115719119]Установление необходимости обработки ПДн
В рамках данной работы проведено обследование объекта, в деятельности которого осуществляется обработка персональных данных на примере поликлиники Булунской ЦРБ.
Обработка персональных данных осуществляется в рамках технологии обслуживания пациентов, учета участков, в которых обслуживаются пациенты, обрабатывается информация об историях болезни, контактные данные, реквизиты медицинских полисов и других документов, удостоверяющих личность. Необходимость обработки ПДн обусловлена спецификой деятельности поликлиники, связанной с необходимостью ведения картотеки пациентов, учета данных об обращениях, информации о результатах медицинских обследований.
2. [bookmark: _Toc115719120]Определение состава ПДн, их категории и объема
В картотеке поликлиники Булунской ЦРБ хранится информация о 5 тысячах пациентов. Категория обрабатываемых ПДн – специальные ПДн. Категория ИСПДн – К2.
В качестве документов-источников ПДн в условиях регистратуры Булунской ЦРБ выступают:
· истории болезни;
· сигнальные листы скорой помощи;
· результаты медицинских обследований;
· данные полисов ОМС;
· договоры на оказание платных медицинских услуг;
· данные листов нетрудоспособности.
Состав обрабатываемых ПДн:
· Фамилия, имя, отчество;
· Дата рождения;
· Номер полиса;
· Паспортные данные;
· Адрес проживания;
· Номер телефона;
· Данные об установленных диагнозах;
· Данные об установлении групп инвалидности;
· Данные о социальном положении;
· Данные о месте работы (учебы).


3. [bookmark: _Toc115719121]Определение конфигурации и топологии ИСПДн и ее отдельных компонент
На рис.1 приведена диаграмма активностей, на рис.2 – диаграмма точек зрения.


Рисунок 1 – Диаграмма активностей



Рисунок 2 - Диаграмма идентификации точек зрения

  В таблице 1 приведено определение ресурсных потоков (входов/выходов)
Таблица 1. Определение ресурсных потоков (входов/выходов) БП
	Наименование подпроцесса (работы, операции)
	Основные
	Обеспечивающие ресурсы
	Ресурсы по управлению

	
	Преобразуемые
	Преобразованные ресурсы
	
	

	Определение профиля обращения
	Обращения пациентов
	Данные профиля обращения
	Оборудование поликлиники, информационная система
	Устав поликлиники

	Поиск карты пациента 
	Обращения пациентов
	Карты пациентов
	Оборудование поликлиники
	Устав поликлиники

	Выбор времени и даты приема
	Карты пациентов
	Данные о времени приема
	Оборудование поликлиники
	Устав поликлиники

	Оформление талона к врачу
	Данные о времени приема
	Талон к врачу
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Оценка состояния пациента
	Талон к врачу
	Данные о состоянии пациента
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Анализ истории болезни
	Данные о состоянии пациента
	Данные курса лечения
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Определение программы лечения
	Данные курса лечения
	Программа лечения 
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Выписка направлений
	Программа лечения
	Направления
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Внесение изменений в историю болезни
	Данные о состоянии пациента, программа лечения
	Записи в истории болезни
	Оборудование поликлиники, сотрудники, информационная система
	Устав поликлиники

	Проведение лабораторных исследований
	Направления, Записи в истории болезни
	Результаты лабораторных исследований
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Проведение лечебных процедур
	Направления, Записи в истории болезни, Результаты лабораторных исследований
	Данные о проведении процедур
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Назначение препаратов
	Направления, Записи в истории болезни
	Данные о назначенных препаратах
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Выписка больничных листов
	Записи в истории болезни
	Данные больничных листов
	Оборудование поликлиники, сотрудники, информационная система
	Устав поликлиники

	Выписка рекомендаций
	Данные больничных листов
	Рекомендации
	Оборудование поликлиники, сотрудники
	Устав поликлиники

	Формирование отчётности
	Данные больничных листов
	Отчетность по приему пациентов
	Оборудование поликлиники, информационная система
	Устав поликлиники



В таблице 2 приведено описание ресурсов.
Таблица 2 - Описание ресурсов
	Ресурс
	Тип 
	Краткое описание

	Информационная система 
	Информационный
	База данных пациентов, историй болезни, курсов лечения


	Оборудование поликлиники
	Материальный
	Хранилища копий историй болезни, медицинское оборудование, мебель, компьютерное оборудование



В таблице 3 проведено определение границ бизнес-процесса. 
Таблица 3 - Определение границ бизнес-процесса 
	Наименование процесса, подпроцесса
	Инициирующее событие
	Завершающее событие

	Определение профиля обращения
	Обращение пациента
	Определен профиль обращения

	Поиск карты пациента 
	Определен профиль обращения
	Карта пациента найдена

	Выбор времени и даты приема
	Карта пациента найдена
	Определены дата и время приема

	Оформление талона к врачу
	Определены дата и время приема
	Напечатан талон на прием к врачу

	Оценка состояния пациента
	Напечатан талон на прием к врачу
	Оценено состояние пациента

	Анализ истории болезни
	Оценено состояние пациента
	Проанализирована история болезни

	Определение программы лечения
	Проанализирована история болезни
	Определена программа лечения

	Выписка направлений
	Определена программа лечения
	Выписаны направления 

	Внесение изменений в историю болезни
	Выписаны направления
Определена программа лечения
	Внесены записи в историю болезни

	Проведение лабораторных исследований
	Выписаны направления
Определена программа лечения
	Получены результаты лабораторных исследований

	Проведение лечебных процедур
	Выписаны направления
Определена программа лечения
	Проведены лечебные процедуры

	Назначение препаратов
	Выписаны направления
Определена программа лечения
	Назначены препараты

	Выписка больничных листов
	Внесены записи в историю болезни
	Выписан больничный лист

	Выписка рекомендаций
	Выписан больничный лист
	Выписаны рекомендации

	Формирование отчётности
	Выписан больничный лист
Выписаны рекомендации
	Сформированы отчеты по обслуживанию пациентов



В таблице 4 проведено описание ролей участников бизнес-процесса.
Таблица 4. Определение роли участников БП 
	Наименование процесса/подпроцесса
	Сотрудник регистратуры
	Врач-специалист
	Врач первичного приема
	Врач процедурного (лабораторного) блока

	Определение профиля обращения
	Исполнитель
	Х
	Поставщик
	Х

	Поиск карты пациента 
	Исполнитель
	Х
	Х
	Х

	Выбор времени и даты приема
	Исполнитель
	Поставщик
	Х
	Х

	Оформление талона к врачу
	Исполнитель
	Х
	Х
	Х

	Оценка состояния пациента
	Х
	Исполнитель
	Х
	Х

	Анализ истории болезни
	Х
	Исполнитель
	Х
	Х

	Определение программы лечения
	Х
	Исполнитель
	Х
	Х

	Выписка направлений
	Х
	Исполнитель
	Х
	Х

	Внесение изменений в историю болезни
	Х
	Исполнитель
	Поставщик
	Исполнитель 

	Проведение лабораторных исследований
	Х
	Поставщик
	Х
	Исполнитель

	Проведение лечебных процедур
	Х
	Поставщик
	Х
	Исполнитель

	Назначение препаратов
	Х
	Исполнитель
	Х
	Поставщик

	Выписка больничных листов
	Исполнитель 
	Поставщик 
	Х
	Поставщик

	Выписка рекомендаций
	Х
	Исполнитель
	Х
	Поставщик

	Формирование отчётности
	Исполнитель
	Исполнитель
	Исполнитель
	Исполнитель





[bookmark: _Toc115719122]4. Определение режима обработки ПДн в ИСПДн

  В рамках анализа предметной области проведено построение диаграммы вариантов использования (рис.3). 


Рисунок 3 – Диаграмма вариантов использования

Как показано на рис.3, в системе предполагается наличие сценариев:
· Администратора с правами настройки прав доступа, заполнения системных справочников;
· Специалиста регистратуры с правами назначения времени приема пациента, подбора медицинской карты, выдачи справок и документации по вопросам обслуживания пациентов;
· Пациента с правами обращения в регистратуру, предоставления данных для поиска медицинской карты.  
В таблице 5 приведено описание ролевой модели разграничения доступа к системе.
Таблица 5 - Описание ролевой модели разграничения доступа к системе
	
	Администратор
	Сотрудник регистратуры
	Пациент

	Ввод обращений в регистратуру
	
	Полный
	Полный 

	Справочник причин обращения
	Полный 
	Чтение
	Чтение

	Справочник пациентов
	Полный 
	Полный
	

	Справочник врачей
	Полный 
	Полный
	

	Справочник пользователей
	Полный
	
	

	Режим обслуживания базы данных
	Полный
	
	

	Формирование списков пациентов на прием
	Настройка шаблона
	Печать
	

	Сводная отчетность по приему пациентов
	Настройка шаблона
	Печать
	

	Выдача справок
	Настройка шаблона
	Печать
	

	Выдача листов нетрудоспособности
	Настройка шаблона
	Печать
	

	Учет историй болезни
	
	Полный
	

	Настройка участков
	
	Полный
	





[bookmark: _Toc115719123]5. Определение условий расположения ИСПДн относительно границ контролируемой зоны

Как показано в предыдущем разделе, использование системы предполагается как за пределами контролируемой зоны (предоставляется доступ пациентам в режиме чтения и ввода запросов на прием врача). В данном режиме обработка ПДн производится на уровне данных авторизации пациента. Система не выдает информацию, относящуюся к категории специальных ПДн. Авторизация предполагается через ввод логина и пароля. Внутри контролируемой зоны предполагается расположение сервера баз данных, сервера приложений и рабочих мест специалистов, что предполагает необходимость принятия соответствующих мер инженерно-технической и программной защиты внутри помещений ЦРБ. Схема расположения рабочих мест сотрудников приведена на рис.4.
[image: ]
Рисунок 4 – Схема расположения рабочих мест сотрудников 

Этажность: 5;
Номера этажей, на которых расположены кабинеты работников поликлиники: 1-4.
В здании компании офисы других организаций отсутствуют, существует возможность запирания дверей, ведущих на каждый этаж, что исключает несанкционированный проход посторонних лиц.
Расстояние от рабочих мест специалистов до окон – 3-5 м.
Помещение серверной находится в выделенном защищенном помещении на 2-м этаже.


[bookmark: _Toc115719124]6. Определение технических средств и систем, используемых в действующей ИСПДн

Далее в рамках данной работы проведен анализ локальной сети Булунской ЦРБ. 
На рисунке 5 показана схема архитектуры вычислительной сети медицинского учреждения. Компонентами вычислительной сети являются:
- серверы, используемые для работы с разделяемыми файловыми ресурсами, сетевыми базами данных, а также для управления информационными системами и базами данных и системами защиты информации;
- пользовательские компьютеры с установленными клиентскими частями программных комплексов, а также программным обеспечением, необходимым для выполнения должностных функций;
- коммутационное оборудование, используемое для обеспечения функциональности работы вычислительной сети.
[image: ]
Рисунок 5  - Диаграмма ИТ-инфраструктуры Булунской ЦРБ
В таблице 6 показан перечень характеристик автоматизированных рабочих мест, используемых в подразделениях медицинского учреждения.
Таблица 6 - Перечень распределения автоматизированных рабочих мест по подразделениям поликлиники
	Подразделение
	Компьютеры
	Принтеры

	Регистратура
	Kraftway Credo KC58 (5)
	МФУ Xerox B1025DNA (2) 

	Лечебное отделение
	Aquarius Std S20 K23 (20)
	МФУ Xerox 3225DNA (15)

	Отдел по работе с персоналом
	Aquarius Std S20 K23 (5)
	МФУ Xerox 3225DNA (2)

	Экономический отдел 
	Aquarius Std S20 K30 (4)

	МФУ НР 365dnw (2)

	Административный отдел
	Aquarius Std S20 K30 (4)

	МФУ НР 365dnw (1)



Технические характеристики сервера Aquarius T40 S33, используемого в информационной системе поликлиники приведены в таблице 7, параметры рабочей станции сотрудника приведены в таблице 1.3.
Таблица 7 - Технические характеристики сервера Aquarius T40 S33
	Характеристика
	Значение

	Процессор
	1 x Intel® Xeon® processor E3-1200 v5/v6 / 6th/7th Gen Intel® Core™ i3 processor/ Intel® Pentium® processor / Intel® Celeron® processor

	Оперативная память
	До 64 GB ECC/nonECC DDR4 UDIMM 2400/2133 
4 слота UDIMM

	HDD
	4 2 x фиксированных дисков SATA 2.5" 
1 x фиксированный диск SAS/SATA 3.5"

	Операционная система
	Microsoft Windows Server 2012 (x64)



Таблица 1.3 - Технические характеристики рабочей станции сотрудника экономического отдела медицинского учреждения Aquarius Std S20 K30
	Характеристика
	Значение

	Чипсет
	Intel® Z490

	Монитор
	Asus vs247nr

	Описание
	Офисный ПК

	Процессор
	Intel (TM) Core i3-10800f

	Память
	8GB DDR4

	HDD
	500Гб SSD

	Оптический накопитель
	DVD-RW 

	LAN
	1GB/c

	Размеры
	~ 420 х 190 х 500мм



[bookmark: _Toc115719125]7. Определение общесистемных и прикладных программных средств

Основные   функции   программного   комплекса, которые должны быть реализованы в проекте [4]:
· формирование и ведение СУБД пациентов и картотеки оказываемых медицинских услуг;
· автоматическое формирование статистической информации
· проведение расчетов по оказанным медицинским услугам;
· выдача талонов на забор анализов;
· учет проводимых расчётов.
В настоящее время существует множество разработок в области автоматизации деятельности поликлиник. Проведем краткий анализ аналогов информационной системы медицинских лабораторий. Рассмотрим программные продукты: ПО «ArhiMed+», «Учет пациентов», «Easy Clinic».
Программный продукт «ArhiMed+» – это программное обеспечение на основе клиент-серверной архитектуры, используемое для автоматизации работы учреждений здравоохранения.
К основным возможностям данного продукта относятся [11]:
· ведение картотеки пациентов;
· связь с медицинским оборудованием;
· автоматизация лаборатории;
· выписка больничных листов;
· внутренний чат среди специалистов;
· взаимодействие со страховыми компаниями;
· ведение истории болезни;
· адресная SMS и e-mail-рассылка.
Программное обеспечение «Учёт пациентов» разработано компанией Clinic host. Область применения:
· организация рабочего времени специалистов
· централизованное ведение базы данных пациентов;
· автоматизация приема;	
· маркетинг и коммуникация с клиентами;
· анализ деятельности учреждения.
EasyClinic – программное обеспечение для частных практикующих врачей клиник, как оказывающих платные услуги, так и имеющих договоры со страховыми компаниями и принимающими пациентов по полисам ОМС. Программа предназначена для автоматизации медицинского документооборота и ведения электронных медицинских карт пациентов. Компьютерная программа разработана на языке программирования MS Visual C++ 2010, в качестве хранилища данных может использоваться MS Access, My SQL Server или MS SQL Server.
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Перечень специалистов, допущенных к обработке ПДн:
- сотрудники регистратуры;
- медицинский персонал;
- руководство поликлиникой.
Проведем анализ бизнес-процессов регистратуры с использованием методологии IDEF0. Контекстная диаграмма приведена на рисунке 6.
[image: ]
Рисунок 6  – Контекстная диаграмма приема пациентов в нотации IDEF0 

Как показано на рисунке 6, входящие информационные потоки в систему регистратуры включают:
- направление на прием;
- медицинские карты пациентов.
Результатные информационные потоки включают:
- назначенное лечение;
- заключение врача;
- сформированную отчетность.
На рисунке 7 приведена диаграмма основного процесса.
[image: ]
Рисунок 7  – Диаграмма основного процесса

Как показано на рисунке 7, основой процесс включает:
- учет пациентов;
- анализ состояния пациентов;
- назначение лечения;
- формирование отчетности.
На рисунке 8 приведена диаграмма учета пациентов.
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Рисунок 8  –  Диаграмма учёта пациентов

Как показано на рисунке 8, процесс учета пациентов включает этапы:
· учет анкетных данных пациентов;
· учет территориальной принадлежности;
· учет наличия льгот и хронических заболеваний.
На данном этапе специалисты службы приема, проводя регистрацию клиентов, проводят анализ анкетных данных, что предполагает отнесение пациента к определенной возрастной и социальной категории. Далее проводится анализ территориальной принадлежности. Также необходимо учесть наличие льготы у пациента, что влияет на очередность и стоимость оказания услуг.
Диаграмма процесса работы с направлениями показана на рисунке 9.
  
[image: ]
Рисунок 9  – Диаграмма анализа состояния пациентов 

Как показано на рисунке 9, работа по анализу состояния пациентов включает:
· учёт данных выданных направлений к врачу;
· учет данных о результатах анализов;
· анализ необходимости госпитализации;
· определение программы лечения.
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В таблице 8 приведена характеристика состояния защищенности информационной системы поликлиники от основных видов угроз.
Таблица 8 - Характеристика состояния защищенности информационной системы поликлиники от основных видов угроз
	Компонент информационной безопасности
	Технология
	Соответствие требованиям защиты информации

	Защита от вредоносных программ
	Nod32 (корпоративная версия)
	Без нарушений

	Безопасность работы сетевых ресурсов
	Nod32 (компонента сетевой защиты)
	Без нарушений

	Криптографическая защита
	ЭП Сбербанка (для передачи документов на зачисление заработной платы)
	Без нарушений

	Системы видеонаблюдения 
	Proxway Web
	Без нарушений

	Использование ролевой модели в ИСПДн
	1С: Зарплата и Управление персоналом
	Частично

	Механизмы аутентификации
	Парольная защиты
	Частично

	Контроль использования ресурсов Интернет сотрудниками
	Nod32 (корпоративная версия)
	Частично (программа установлена, но мониторинг не осуществляется)

	Наличие утвержденных таблиц разграничения доступа
	Программные комплексы
	Отсутствует

	Организация резервного копирования 
	Средства операционной системы, 1С: Конфигуратор, Архиваторы
	Частично, отсутствует утвержденный регламент

	Охранно-пожарная сигнализация
	Установлена
	Без нарушений

	Использование flash-накопителей
	Ограничение доступа
	Отсутствует

	Ограничения доступа пользователей к установке ПО
	Системы администрирования 
	Частично (программа установлена, но мониторинг не осуществляется)



По результатами анализа системы защиты информации поликлиники было показано, что в существующей технологии имеются следующие нарушения:
- Отсутствует разграничение по ролям пользователей в системе «1С: Зарплата и Управление Персоналом», что приводит к возможностям работы сотрудников в режимах, не соответствующих их должностным полномочиям;
 - Отсутствует контроль полномочий пользователей с помощью таблиц разграничения доступа;
-  Не отключены возможности резервного копирования информации на неучтенные носители информации, что потенциально создает угрозы утечек конфиденциальной информации;
- На рабочих местах пользователей не контролируется активность Интернет-подключений, у пользователей имеется доступ к самостоятельной установке стороннего ПО, что снижает общий уровень защищенности системы.
Устранение указанных недостатков позволит повысить уровень защищенности информационной системы, сократить вероятность возникновения инцидентов, связанных с утечками ПДн.
Организационные меры защиты информации включают в себя [5]:
- изменение положений инструкции по антивирусной защите в соответствии с внесенными изменениями;
- ознакомление сотрудников под роспись с требованиями антивирусной защиты;
- определение ответственности специалистов в рамках нормативных документов в области защиты информации;
- определение групп пользователей по уровню доступа к рискованным операциям (подключению внешних USB-накопителей, работе с внешней электронной почтой, наличию прав локального администратора на рабочих станциях).
В качестве инструмента для получения информации о возникновении инцидентов информационной безопасности, связанных с утечками конфиденциальной информации, предлагается использование программного обеспечения класса DLP.
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